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Vorwort

Liebe Mitglieder der Selbsthilfegruppe,

Datenschutz und Datensicherheit spielen bei der taglichen Arbeit der Selbsthilfe-
gruppen eine wichtige Rolle.

Zahlreiche Selbsthilfegruppen arbeiten mit sensiblen und schiitzenswerten
personenbezogenen Daten. Aus diesem Grund wurde die vorliegende Arbeitshilfe
Datenschutz von der SEKiS Baden-Wiirttemberg erstellt.

Diese Arbeitshilfe halt viele Informationen fiir Sie bereit und soll lhnen mehr
Sicherheit geben, den Datenschutz in Ihrer Gruppe zu verwirklichen.

Wer ist die SEKiS Baden-Wirttemberg?

Die SEKiS Baden-Wirttemberg ist eine landesweite Einrichtung zur Starkung der
Selbsthilfe im Bundesland. Sie vertritt die Interessen aller 36 Selbsthilfekontakt-
stellen und Selbsthilfeunterstiitzungsstellen in Baden-Wirttemberg, hat Ihren Sitz
in Stuttgart und wurde 2018 gegriindet.

SEKiS Baden-Wirttemberg mochte Menschen auf die Chancen der Selbsthilfe
aufmerksam machen und die Selbsthilfe im Bundesland starken.

Wir wiinschen lhnen hilfreiche Erkenntnisse beim Lesen!

SEKiS Baden-Wiirttemberg
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Arbeitshilfe Datenschutz

Liebe Mitglieder der Selbsthilfegruppe,

auch Selbsthilfegruppen sind von den Bestimmungen der Datenschutzgrund-
verordnung (DSGVO) sowie des neuen Bundesdatenschutzgesetzes (BDSG n. F.)
betroffen. Sie miissen sowohl technische als auch organisatorische Malinahmen
ergreifen, um den Schutz von personenbezogenen Daten wie Name, Telefon-
nummer oder E-Mail-Adresse sicherzustellen.

Nur solche Daten sollten erhoben und gespeichert werden, an denen die Selbst-
hilfegruppe ein ,berechtigtes Interesse” hat. Die Telefonnummer eines
Selbsthilfegruppenmitglieds kann dazu gehoren, z.B. um das Mitglied Gber die
Absage eines Treffens zu informieren. Geburtstag oder Geburtsort des Mitglieds
zahlen dagegen nicht zum , berechtigten Interesse”.

Folgende Punkte sind fiir Selbsthilfegruppen relevant in Bezug auf einen ausrei-
chenden Datenschutz:

Datenschutzbeauftragte/r
Wenn in der Selbsthilfegruppe mehr als 10 Personen standig und regelmaRig in
der Datenverarbeitung tatig sind, missen diese einen Datenschutzbeauftragte/n
benennen.
Sollte es bei Selbsthilfegruppen einen ibergeordneten Bundesverband geben,
ist dort haufig bereits ein/e Datenschutzbeauftragte/r vorhanden, sodass zusétz-
lich kein/e eigene/r Datenschutzbeauftragte/r notwendig ist. Dies sollte mit dem
Verband geklart werden.
Bei Selbsthilfegruppen in denen weniger als 10 Personen mit der automatisierten
Datenverarbeitung tatig sind, ist kein/e Datenschutzbeauftragte/r erforderlich.

Datenverarbeitungsverzeichnis
Um nachweisen zu kdnnen, wer welche Einsicht in welche personenbezogenen
Daten hat, muss man ein Datenverarbeitungsverzeichnis erstellen. Dieses muss
in schriftlicher Form vorliegen und muss bestimmte Mindestanforderungen
erflllen. Welche Person hat auf welche Daten Zugriff? Was ist Zweck der Verar-
beitung? Wie lange werden diese gespeichert, wann geldscht? Eine Vorlage ist zu
finden unter www.lda.bayern.de/media/muster_1_verein_verzeichnis.pdf
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Vertraulichkeitsvereinbarung
Mit allen Personen, die mit personenbezogenen Daten in Kontakt kommen bzw.
diese einsehen kdnnen, muss eine Vertraulichkeitsvereinbarung abgeschlossen
werden. Diese muss von den entsprechenden Personen unterschrieben werden.

Einwilligung der Selbsthilfegruppen-Mitglieder
Es ist notwendig, sich als Leiterin oder Leiter einer Selbsthilfegruppe eine
Einwilligung der Selbsthilfegruppen-Mitglieder dariiber einzuholen, dass diese
damit einverstanden sind, dass bestimmte Daten von ihnen gespeichert werden.
In der Regel sind dies Name, Telefonnummer und/oder E-Mail-Adresse (an der
Erhebung dieser Daten besteht ein ,berechtigtes Interesse”). Unter dem Link
https://www.seko-bayern.de/files/leitvereinbarung_selbsthilfegruppe_daten-
schutz_22.01.19.pdf ist eine Muster-Leitvereinbarung erhaltlich.
Selbsthilfegruppen, die einem lbergeordneten Bundesverband angehoren,
miussen im Einzelfall weitere MaBnahmen ergreifen. Eine diesbeziigliche Anfrage
beim jeweiligen Bundesverband ist anzuraten.

Sicherung der Daten vor unbefugtem Zugriff
Computer, Laptops, Smartphones, Tablets auf denen E-Mail-Adressen, Telefon-
nummern oder andere Daten von Selbsthilfegruppen-Mitgliedern gespeichert
sind, missen vor unbefugtem Zugriff — z.B. auch durch andere im Haushalt
lebende Familienmitglieder — gesichert werden. Dazu gehort z.B. ein Passwort-
Schutz oder das WegschlieRen von mobilen Geraten in einem Schrank. Gerade
auf transportablen Geraten wie Laptops, Smartphones und USB-Sticks sollten die
Daten nur in verschllsselter Form mitgefiihrt werden, sodass bei etwaigem
Verlust der Gerate die Daten von niemand anderem eingesehen werden kdnnen
(als ,,SofortmaBnahme” sollte mindestens ein Passwortschutz fir die Gerate
eingerichtet werden). Auch personenbezogene Daten auf Papier sind durch Weg-
schlief3en zu sichern.

Bildschirmschoner mit Passworteingabe
Bei der Nutzung des eigenen Laptops, Tablets und Smartphones in der Offentlich-
keit, bei der auch andere Personen direkte Einsicht haben, ist darauf zu achten,
beim Verlassen — auch kurzzeitig — einen Bildschirmschoner mit Passworteingabe
zu aktivieren.



Anti-Viren-Schutz und Sicherheits-Updates
Bei Computern, Laptops, Smartphones oder Tablets muss ein Anti-Viren-Schutz
installiert sein. Zusatzlich missen regelmaRige Sicherheits-Updates des Betriebs-
systems und der verwendeten Software erfolgen.

Anrufbeantworter
Wer als Leiterin oder Leiter einer Selbsthilfegruppe zuhause einen Anrufbeant-
worter fir Interessierte geschaltet hat, sollte sicherstellen, dass nur sie oder
er den Anrufbeantworter abhdren kann. Wenn das nicht moglich ist, sollte der
Ansagetext mit dem Hinweis versehen werden, dass auch andere Personen den
Anrufbeantworter abhéren konnen.

Homepage
Selbsthilfegruppen, die eine eigene Homepage betreiben, miissen dort eine
Internet- Datenschutzerklarung erganzen, die unter anderem dariber informiert,
welche Daten erhoben und wo diese gespeichert werden. Diese muss mit einem
Klick auffindbar sein, auch im Impressum ist darauf hinzuweisen. Unter dem Link
https://www.datenschutz.rlp.de/de/themenfelder-themen/datenschutz-
grundverordnung/datenschutzerklaerung-fuer-webseiten/ ist eine Vorlage fir
eine Datenschutzerklarung abrufbar. Sie missen priifen, ob alle dort aufgeliste-
ten Angaben fir lhre Selbsthilfegruppe notwendig sind und diese gegebenenfalls
abandern.

E-Mail-Rundschreiben und E-Mail-Verschliisselung
Bei E-Mail-Rundschreiben bzw. E-Mails an mehrere Personen miissen samtliche
Empfangeradressen in der ,bcc“-Zeile eingetragen werden, auf keinen Fall in die
fir alle sichtbare ,,cc“-Zeile. Die Empfangeradressen sind somit bei den Adressa-
ten nicht sichtbar. Da in der ,an“-Zeile” die Angabe einer Adresse notwendig ist,
bietet sich dafiir die eigene Absenderadresse an (somit erhalt man die ver-
sendete E-Mail noch zusatzlich im eigenen Posteingang). E-Mails sollten nur noch
verschlisselt versendet werden. Informationen zum Thema Verschlisselung
von E-Mails sind beim eigenen E-Mail-Anbieter oder auch Uber eine Such-
maschinenabfrage erhaltlich. ,,Datenschutzfreundliche” Suchmaschinen sind z.B.
https://www.duckduckgo.com oder www.startpage.com.
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Léschung von Daten
Wenn der Zweck der Speicherung von personenbezogenen Daten erfiillt ist
(wenn beispielsweise ein Gruppenmitglied die Selbsthilfegruppe verldsst) oder
wenn die betreffende Person ihre Einwilligung zur Speicherung ihrer Daten
zuriickzieht, miissen diese Daten geloscht werden, sofern dem keine vertrag-
lichen oder gesetzlichen Aufbewahrungsfristen entgegenstehen.
Dateien auf dem Computer oder Laptop sollten nach dem eigentlichen Loschen
auch im ,,Papierkorb” geloscht werden. Personenbezogene Daten, die auf Papier
notiert sind, miissen vernichtet werden. Dazu sollten die Papiere mittels eines
Aktenvernichters zerkleinert werden.

Keine Verwendung von Whatsapp fiir die Gruppenkommunikation
Verwenden Sie WhatsApp nicht fiir die Kommunikation der Gruppentermine
oder Veranstaltungen. Sie kdnnen es ,privat” verwenden, es sollte aus Haftungs-
grinden nicht offiziell fiir die Gruppe benutzt werden.

Grund dafiir: Es verwendet unerlaubt Daten, weil es auf Ihre Kontaktdaten
zugreift und es meldet diese an Facebook weiter. Mogliche Alternativen sind zum
Beispiel Threema, Signal oder Wire.

Falls Sie doch WhatsApp nutzen, dann geben Sie der Gruppe einen Phantasie-
namen, sodass nicht sofort ersichtlich ist, dass es sich um eine Selbsthilfegruppe
handelt.

Weiterfiihrende Links
Vom Landesbeauftragten fir Datenschutz in Baden-Wiirttemberg:
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/03/0OH-
Datenschutz-im-Verein-nach-der-DSGVO.pdf

Herausgeber
SEKiS Baden-Wirttemberg | Tibinger Str. 15 | 70178 Stuttgart
Tel 0711 45149290 | Email info@selbsthilfe-bw.de

Die Erstellung dieser Arbeitshilfe wurde finanziert durch die gesetzlichen
Krankenkassen Baden-Wirttembergs.

Arbeitshilfe Datenschutz | Version 1 | Stand Februar 2019



